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Politica si obiectivele CS ROMANIA referitoare la Sistemul de Management Integrat

Calitate-Mediu-SSM-Securitatea Informatiei

Politica referitoare la Sistemul de Management Integrat (SMI) Calitate-Mediu-SSM-Securitatea Informatiei a CS ROMANIA este orientata
catre obtinerea unui echilibru Tntre asteptarile clientului (produse si servicii de calitate), necesitétile colaboratorilor, exigentele mediului
tehnologic, industrial-economic si exigentele societétii civile locale, nationale si internationale si cerintele legale aplicabile. De asemenea,
imbunatéatirea continud a proceselor in scopul protejarii mediului si comunicarea cu partile interesate, preocuparea permanenta fata de
sanatatea si securitatea ocupationald a angajatilor proprii i a vizitatorilor, precum si asigurarea securitatii informatiei si a datelor cu
caracter personal ale angajatilor si partenerilor, fac parte din politica CS ROMANIA.

Pentru indeplinirea politicii, CS ROMANIA Tsi propune ca obiective generale:

e  Satisfactia clientilor;

e Consolidarea rolului de "pol de competente” in cadrul grupului din care facem parte — CS GROUP - France, precum si a celui
de lider pe segmentul nostru de piata;

e Mentinerea si imbunatatirea Sistemului de Management Integrat conform standardelor ISO 27001:2017 - Securitatea
Informatiei, ISO 45001:2018 Sanétate si Securitate in Munca, 1ISO 9001:2015 - Managementul Calitatii si ISO 14001:2015 -
Managementul Mediului;

e Prevenirea si/sau minimizarea incidentelor Tn Sistemul de Management Integrat, zero incidente de munca;

e Educarea, constientizarea, instruirea salariatilor pentru crearea unei culturi organizationale in intregul Sistem, consultarea si
implicarea salariatilor in problemele referitoare la sénatate si securitate Tn munca;

e Optimizarea performantelor, asigurarea conditiilor de siguranta la locul de munca;

e Cresterea gradului de integrare a celor patru sisteme de management: Calitate, Mediu, Sanatate si Securitate in Munca,
Securitatea Informatiei;

e Asigurarea confidentialitatii, integritatii si disponibilitatii informatiilor comerciale ale CS ROMANIA, precum protectia datelor cu
caracter personal apartinand angajatilor si partenerilor, cu toate drepturile si obligatiile ce decurg din reglementarile aplicabile;

e Respectarea drepturilor persoanelor vizate, conform GDPR (Regulamentul General privind Protectia Datelor);

e Asigurarea securitatii proceselor business din cadrul companiei.

CS ROMANIA se angajeaza sa asigure:

e Furnizarea de servicii si produse de calitate, la nivelul solicitat de catre clienti;

o Posibilitati de imbunatatire a competentelor personalului angajat;

e Aplicarea unei strategii de acumulare de cunostinte in domeniile specifice grupului CS Communication et Systémes;

 Comunicarea interna si externa a prezentei politici si a obiectivelor SMI,

. Tmbunété’;irea continua a SMI;

e Aplicarea unei strategii de prevenire a accidentelor si imbolnavirilor profesionale generate de activitatea in cadrul CS ROMANIA,;

e Protejarea datelor cu caracter personal in conformitate cu GDPR si legislatia nationala;

e Aplicarea unei strategii de prevenire a incidentelor;

e  Satisfacerea cerintelor clientilor, cerintelor legale si de reglementare;

e Mentinerea unui cadru organizatoric adecvat, Th masura sa asigure realizarea politicii si obiectivelor SMI;

e Asigurarea resurselor necesare implementarii si mentinerii SMI,

e Protejarea sistemelor informationale administrate de companie Tmpotriva oricaror amenintari la adresa securitatii informationale
venite atat din interiorul, cat si din exteriorul companiei;

e Mentinerea riscurilor informationale la nivelul acceptat de conducerea companiei;

e Mentinerea unui sistem eficient de instruire permanenta si continua a angajatilor si clientilor companiei ih domeniul securitatii
informatiei;

e Stabilirea unor masuri adecvate pentru tratarea si investigarea incidentelor actuale sau potentiale de securitate, astfel incat sa
se asigure un raspuns rapid si eficient, si sa se previna reaparitia acestora;

e  Stabilirea unor planuri pentru minimalizarea impactului asupra clientilor si pentru reluarea activitatii in cel mai scurt timp, in
eventualitatea unei Tntreruperi majore a activitatii companiei;

e Aplicarea de masuri disciplinare oricarui angajat care incalca sau nu respecta politica de securitate a informatiei;

e Raportarea catre organele competente privind actiunile care contravin legislatiei Tn vigoare.

Solicit personalului CS ROMANIA ca, pe baza politicii referitoare la Calitate-Mediu-SSM-Securitatea Informatiei si strategiei definite
pentru companie, sa participe Tn mod responsabil la toate actiunile intreprinse pentru atingerea obiectivelor propuse.

Imputernicesc Responsabilul Sistemului de Management Integrat s& coordoneze, sa evalueze si s3 urmareasca concret actiunile stabilite
in cadrul SMI si Tmbunatatirea continua a acestuia, precum si sa informeze conducerea companiei asupra eficientei sistemului Tn
integralitatea sa.

Conducerea CS ROMANIA se asigura prin intermediul Ofiterului cu Protectia Datelor (DPO) desemnat ca cerintele GDPR sunt
cunoscute, insusite si aplicate de intreg personalul organizatiei.
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